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Проблемы создания и основные задачи экспертной 

системы поддержки проектирования комплексной 

системы защиты информации 

Аннотация. В данной статье описываются проблемы разработки и основные задачи 

экспертной системы поддержки проектирования комплексных систем защиты информации. 

Проектирования комплексных систем защиты информации является нетривиальной задачей, и 

ее автоматизация является актуальной проблемой. Основная проблема состоит в том, что 

задача проектирования комплексных систем защиты информации относится к классу слабо 

формализованных задач с неполной информацией. В качестве решения данной проблемы 

предлагается использовать экспертную аналитическую систему поддержки проектирования, 

которая будет способна работать со слабо формализованными знаниями благодаря наличию 

специализированной базы знаний, а возможность уточнять входную информацию у 

пользователя позволяет преодолевать проблему изначальной неполноты информации. Такая 

система будет решать задачу многокритериальной оптимизации набора признаков, 

описывающих комплексную систему защиты информации для проектирования оптимального 

состава средств и методов защиты информации в комплексной системе защиты информации. 
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поддержки проектирования; информационная безопасность; защита информации; 

многокритериальная оптимизация; система, основанная на знаниях; моделирование систем 

 

Комплексные системы защиты информации (КСЗИ) на сегодняшний день стали 

неотъемлемой обязательной частью в составе каждой организации для обеспечения 

информационной безопасности своих бизнес-процессов. Проектирование КСЗИ на 

предприятии не является тривиальным и однозначным: нужно обеспечить выполнение 

базовых требований законодательства по информационной безопасности в отношении 

обработки коммерческой тайны, персональных данных сотрудников и клиентов или других 

типов конфиденциальной информации, защитить основные информационные активы 

предприятия, разработать организационно-распорядительные документы, разработать 

технический проект внедрения или модернизации существующей КСЗИ, соблюсти 

дополнительные требования заказчика [6]. 

Для разработки проекта такой системы надо рассмотреть множество различных 

факторов и добиться оптимального соотношения между уровнем обеспечиваемой 

информационно безопасности, ценой и качеством данной системы. Следовательно, надо 

рассмотреть несколько альтернативных вариантов проектов, сравнить их по критериям и 

выбрать не лучший или худший вариант по одному признаку, а оптимальный по всей 

совокупности ключевых признаков. Решение многокритериальных задач оптимизации в 

условиях неполной определенности трудоемкий и долговременный процесс, хорошо изложен 

в [5, 7, 9, 10]. Автоматизация процесса проектирования, включающей в себя такие этапы как 

формирования концептуальных требований, создания и расчета модели, формирования 

альтернатив и ее выбор (принятие решений) позволяет значительно упростить работу по 

проектированию и снизить расходы на КСЗИ в целом. [1] 

КСЗИ состоит из следующих взаимосвязанных частей [6]: 

 средства программно-аппаратной защиты информации; 

 средства инженерно-технической защиты информации; 

 организационные меры и организационно-распорядительная документация; 

и направлена на обеспечение: 

 конфиденциальности защищаемой информации – предотвращение 

несанкционированного доступа и распространения информации за пределы 

защищаемого объекта; 

 целостности защищаемой информации – предотвращение несанкционированных 

изменений (модификация, удаление) существующей информации; 

 доступности защищаемой информации – обеспечение непрерывности 

информационных процессов и предотвращение отказов в доступе к важным 

информационным ресурсам. 

Для решения поставленной задачи по автоматизации процесса предлагается 

использовать методы искусственного интеллекта, в частности экспертные системы (ЭС). 

Экспертные системы [9] – это специальный вид интеллектуальных систем, которые содержат 

знания экспертов в определенной области и оперируют ими для выдачи рекомендации или 

принятия решения. Как правило, экспертные системы решают задачи следующего рода: 

 извлечение информации из первичных данных и интерпретация этих данных 

(сигналы от датчиков, или информация от пользователя); 
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 диагностика неисправностей технических систем и заболеваний человека; 

 структурный анализ сложных объектов; 

 определение конфигурации и проектирование (компонентов систем, 

компьютеров, сложных объектов); 

 инструктаж или обучение навыкам; 

 контроль и управления процессами; 

 прогнозирование; 

 планирование; 

 устранение нарушений в работе. 

Рассмотрим основные составные части ЭС поддержки проектирования КСЗИ, задачи 

ЭС и проблемы, связанные с непосредственной реализацией ЭС поддержки проектирования 

КСЗИ. 

ЭС поддержки проектирования КСЗИ должна иметь в своем составе подсистему 

поддержки принятия решений (СППР) для решения задачи оптимального проектирования 

подсистем КСЗИ с помощью многокритериальной оптимизации. Для этого необходимо чтобы 

различные варианты КСЗИ (альтернативы в теории принятия решений) были оценены по 

некоторым заранее выделенным критериям оценки, которые позволяют описать КСЗИ с точки 

зрения надежности, эффективности, экономичности. Критерии оценки могут состоять из 

подкритериев, формируя таким образом дерево принятия решений. Однако при 

проектировании КСЗИ возникает не только задача оптимального проектирования, но 

необходимость системного подхода к проектированию КСЗИ. Также для учета требований 

законодательства, внутренних положений организации и требований заказчика необходимо 

решить задачу информационно-аналитической поддержки проектирования КСЗИ, то есть ЭС 

должна иметь информационно-справочную подсистему для консультации и интерпретации 

введенных данных, аналитическую расчетную систему [8] для диагностирования и 

мониторинга текущего уровня защищенности и сравнения его с требуемым уровнем. ЭС 

должна не только получать данные на входе, но и предлагать решения, поясняя их – 

содержать подсистему объяснений и логического вывода. Для ЭС дополнительной задачей 

также является формализация методики оценки рисков ИБ и поддержка возможности 

создания дополнительных (пользовательских) методик с возможностью редактирования. ЭС 

может осуществить такую формализацию на основе базы знаний, фактов и правил, при этом 

для поддержки разработки собственных методик по оценки рисков ИБ необходимо создать 

некий шаблон правил и фреймов знаний для каждого из этапов, что подробнее изложено в [3, 

4]. Таким образом, основные задачи ЭС поддержки проектирования, подлежащие решению, 

включают в себя: 

1. сбор входных данных о состоянии уровня информационной безопасности 

предприятия, наличия средств защиты информации и организационных мер по 

обеспечению информационной безопасности на основе анкетирования – 

подготовка и утверждение технического задания для КСЗИ; 

2. диагностирование уровня информационной безопасности, выявление 

несоответствий с предъявленными требованиями законодательства и учетом 

пожеланий заказчика на основе методики предложенной в [4]; 
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3. формирование набора рекомендаций (альтернативных проектов) по повышению 

уровня информационной безопасности до требуемого уровня – создание 

технических предложений КСЗИ и их моделей; 

4. выделение ключевых параметров сравнения (оптимизации) для поддержки 

принятия решения и ведения переговоров по окончательному варианту КСЗИ, 

формирование эскизного проекта; 

5. получение (вывод) решения – формирование технического проекта; 

6. поддержка разработки сопровождающей документации на систему, а также 

организационно-технических мер и организационно-распорядительных 

документов по защите информации; 

7. повторное диагностирование уровня информационной безопасности 

предприятия после внедрения и опытной эксплуатации системы, внесение 

корректив и сравнение с исходными требованиями – формирование рабочего 

проекта и поддержка опытной эксплуатации; 

8. завершение внедрения или модернизации КСЗИ, ее сертификация в 

соответствии с требованиями законодательства – информационно-правовая 

поддержка процесса сертификации КСЗИ. 

Проектирование КСЗИ происходит на основе иерархической модели уровней: 

1. физический уровень; 

2. технологический уровень; 

3. пользовательский уровень; 

4. сетевой уровень; 

5. уровень управления. 

Основные проблемы, встречающиеся в ходе выполнения поставленной задачи, 

согласно [2] являются: 

1. наполнение ЭС знаниями, фактами и правилами логического вывода в 

соответствие с [3]; 

2. формирование набора критериев для оценки альтернативных вариантов КСЗИ; 

3. выбор стратегии многокритериальной оптимизации принятия решений для 

поиска оптимального варианта КСЗИ. 

4. формирование подсистемы объяснений; 

5. обеспечение простоты и удобства обновления знаний, правил и фактов 

экспертом; 

6. обеспечение простоты и удобства пользования для конечного пользователя; 

7. обеспечение детализации и наглядности подсистемы объяснений с поддержкой 

формирования таблиц, графиков, диаграмм и отчетов для выбранного решения; 

8. обеспечение актуальности информационно-справочной подсистемы, 

содержащие основные требования и положения законодательства в области 

обеспечения информационной безопасности. 
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Таким образом, целью данной ЭС является поддержка принятия решений на различных 

этапах проектирования КСЗИ, создание оптимального набора средств и методов защиты 

информации на предприятии. 

Формальное описание КСЗИ производится на основе системного подхода и 

математического моделирования. Однако создание формальной математической модели 

КСЗИ имеет ряд факторов, осложняющих эту задачу: 

 модель должна обладать большим числом критериев для оценки КСЗИ и 

учитывать требования и ограничения, накладываемые действующим 

законодательством, причем требования и ограничения могут изменяться со 

временем, т.е. модель должна быть полной и адаптивной; 

 ряд критериев КСЗИ взаимозависят от других показателей ИС, которые данная 

КСЗИ защищает (например, показатель качества, эффективности); 

 критерии трудно выразить в точных количественных оценках, преобладает 

качественный, нечеткий характер в оценках; 

 критерии взаимосвязаны, но взаимозависимость может иметь противоречивый 

характер (стоимость напрямую зависит от степени надежности КСЗИ, однако 

одновременно увеличивать надежность и снижать стоимость невозможно); 

 на ранних этапах их проектирования КСЗИ собрать исходные данные для 

оценки альтернативных проектов согласно модели затруднительно. 

Исходя из описанных условий, математическая модель КСЗИ не может быть построена 

на только традиционных методах математической статистики, теории вероятностей и методов 

оптимизации для решения задачи проектирования КСЗИ (анализа КСЗИ и синтеза средств 

защиты информации в КСЗИ). При этом процесс принятия решения основывается на 

качественных экспертных оценках, а не количественных в условиях неполной и неточной 

информации. Поэтому вместо классических методов необходимо использовать обработку 

экспертной исходной информации на базе теории нечетких множеств и лингвистической 

переменной. Подробнее теория нечетких множеств, нечеткой логики и лингвистических 

переменных рассмотрена в литературе [2], в том числе применительно к ее использованию в 

экспертных системах. 

Пользователями данной системы могут являться сотрудники отдела или службы 

информационной безопасности предприятия. Они могут применять ее в целях контроля 

уровня информационной безопасности, проведения внутреннего аудита на предмет 

соответствия КСЗИ требованиям законодательства. 

Поскольку любая ЭС перенимает опыт и знания экспертов в конкретных областях, то 

именно эксперты занимаются наполнением ЭС правилами и фактами, отлаживают ее работу, 

формируют систему понятий и объяснений, иными словами, занимаются инженерией знаний 

[8]. Такими экспертами для данной системы могут выступать инженеры, специалисты по 

защите информации, юристы (наполнение информационно-правовой справочной системы в 

области информационной безопасности). 

Рассмотрев выше изложенное, можно сказать, что мы также рассмотрели первый этап 

разработки ЭС поддержки проектирования КСЗИ на предприятии, который включает в себя 

идентификацию целей, задач и проблем, которые должна решать система, определение круга 

пользователей и экспертов. 

Применение ЭС для поддержки принятия решений при проектировании КСЗИ на 

предприятии позволяет существенно улучшить качество таких систем, дать четкое пояснение 
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необходимости применения тех или иных компонентов системы, разрабатывать несколько 

вариантов проекта КСЗИ для ведения переговоров с заказчиком, использовать опыт экспертов 

в области информационной безопасности. 
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Problems of making and main objectives of expert support 

system for complex information security system engineering 

Abstract. This article describes problems of making and main objectives of expert support 

system for complex information security system engineering. Engineering of complex information 

security system is not trivial task and its automation is an actual problem. Main problem is that the 

task of complex information security engineering belongs to the class weakly formalized task with 

incomplete information. Analytical expert support engineering system is considered to be the 

solution of that problem because it is capable to work with weakly formalized knowledge due to its 

specialized knowledge base and possibility to refine the input information from the user, that allows 

to overcome the problem of initial incompleteness of data. Such system will solve the problem of 

multicriteria optimization over the set of chosen criteria that describe the complex information 

security system for engineering the optimal composition of information security components and 

means of information protection in complex information security system. 
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